T L T Forum Aix-Marseille de la cybersécurité

FETTTIT I AMUSEC

Pour qui, comment et pourquoi ?
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Pourquoi ?
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REFUBLIGUE FRANCATSE

MINISTERE DE L'ECONOMIE MINISTERE DE L'ACTION
T DES FINANCES T DES COMPTES FUBLICS

Gomen Meosistrs
138/18/86 At@SCGPgWN.!THALES

isde 16 JUIL 2019

29 janvier 2020
Monsicur le président-directeur général, COMMUNIQUE DE PRESSE
Les grands industriels francais de la cybersécurité s'engagent
aux ctés de I'Etat

A I'heure od les cyberattaques sont susceptibles de porter atteinte aux intéréts vitaux de la
Nation et de remettre en canse In souteaabilité des usages numériques, il est nécessaire d"orgeniser ln
maontée en puissance des actours du numérique et de 1'innovation sur les enjeux de eyberséourité

4 soutenir le lancement d'un « Campus Cyber »

Atos, Capgemini, Orange et Thales, leaders Intemationaux dans le domaine de la
ol ¥-aNi oes TESI i apyi i Vo puisabied Sohllacs i lsoummi €
«C Cyber » ayant vocation

Si les capacitds et I de PEtat iels, le du nivean de
sécurité numérique s"obtiendr par une association étroite des différents acteurs nationaux publics et La prejet regennsd los proposiiions de Micka) Var Den Berghe & qui ls Practie miistre &
L . N 5 N confié en juilet 2019 une mission de préfiguration d'un tel campus. et dont le rapport est
privés. Pour garantir la sécurité de la transformation numérique ¢t garder la maitrise de notre avjourd’hui rendu public
souveraineté dans I'espace numérique, 'Etat doit pouvoir s’sppuyer sur un tissu industriel fort, en
complément de son action, Cette dynamique vertucuse eatre secteurs public ef privé est également Lien vers le rapport de Miche! Van Den Bergh pug Cyber : fédérer ol faie rayonner

nécessaire pour faire de nos entreprises du secteur des leaders mondiaux, y attirer les meilleurs talents lécosystome de Ia cybersécuritd »
e soutenir Jeur capacité & créer des emplois en France. Il s'agit d'une atiente forte des acieurs Stinscrivant an adéquation avec le contrat de filére du comité stratégique de filére des
industriels. Industries de sécurité signé ce jour & loccasion du Forum intemational de la cybersécurité
(FIC), ce projet entend proposer un premier tiers-lieu opérationnel de prés de 10 000m*
porté majoritairement par lo sectour privé, pour y colocaliser industriels, PME ot start-
ups du secteur ainsi que services de I'Etat, laboratoires de recherche ou encore
Instituts de formation. Congu pour stimuler les synergies entre entités, le lleu sera agencé
notamment autour de piateaux-projets et comprendra de nombreux espaces partageés.

La France tient la comparsison internationale. Elle dispose d’acteurs industricls de premier
plan, de startups, petites el moyennes entreprises innovantes et d'une recherche dymamique. Cet
dcosystime est toutefois fragmenté et il pitit de synergies insuffisantes entre ces différents acteurs,
d"une part, et le monde du numérique er de I*innovation, d"autre part. D autres pays ont fait le choix de
palmqm ambiticuses pour fédérer leurs écnsymm nationawx. lsragl, en particulier le CyberSpark &

heva, s¢ distingue sur le plan i ituc de ce point de vue un exemple inspirant.

Afin de bénéficier de I'attractivité internationale de Paris et sa région, ainsi que de son

vivier de talents, le Campus sera situé dans la capitale ou en petite couronne. Il aura &

terme vocation 4 devenir le nesud central d'un futur réseau d'antennes régionales qui

. Sappuiera sur les expedises spéciiques de chaque feritoire, comme dans les Hauts-de-
Fort de ces constats, lc Gouvernement a engagé, aves les acieurs industriels, un chantier de France, les Pays de la Loire ou en Bretagne.

structuration de Ia filigre, par la labellisation, le 22 novembre 2018, du comité stratégique de filiére

(CSF) « Industries de sécurité » au sein du conscil national de I"industrie. Ses memires, acteurs privés

Lo C: ettra d entre 500 et 1 dés prévue
au premier semestre 2021, avec pour ambition de simposer comme le lieu totem de

et publics, finalisent actuellement les projets structurants d'intérét commun pour la filiére, notamment Pécosystime do cybersécurit suropéen.
ﬂ‘an; Ie domaine de la cybersécurité, qui foront I'objet d"engagements dans un contrat de filiére avec Alos, Capgemini, mnw 1 Thales s hourous do s'engage aves. [Eat & y nsaler dos
I"Frat. jeur qui permetira de faire

rayonner [‘excelience: SCIWIMM‘ technique et industrielle de la France en matiére de
cybersécurite.

Le financement du campus sera assuré au moins pour moitié par des actsurs privés. La région
ce au son

MICHEL VAN DEN BERGHE

dispositif « Grands lieux dinnovation s

Michel Van Den Berghe poursulvra sa mission de mobilisation de tous les acteurs de
Pécosystéme de la cybersécurité, pour qu'lls rejoignent cette dynamique, et de
préparation de Fouverture effective du Campus Cyber.

Cédric O, secrétaire d'Etat chargé du numérique a déclaré - « Le Campus Cyber un projel
structurant pour fa fliére do a cybersécurits. Avec fes premiers engagements des industrisls
frangais et limpilcation forte de fAyenu atinale de la sécurité des systémes dinformatian

(ANSSI), il va pouvoir les autras acteurs,
start-ups et les PME, rejoignent la ﬁymrr»que. »

Pierre Bamnabé, directeur général adjoint d'Atos en charge des activités Big Data et
CAMPUS CYBER Cybersécurité a ajouté « Le campu.r Cyber va permelire de répondre & des enjeux de
ontre ios
5 e différents acteurs de cefte industrie dans un écosystéme frangais puissant e structurd. Alos,
FEDERER ET FAIRE RAYONNER un Jsader mondial de la cybersécurits et numérn 1 en Europe, est fier da contribuer de fagon

/STEME DE LA CYBERSECURITE mejours 4 ce projel en y transférant une dng of donparis

Paul Hermalin, Président-directsur général de Capgemini : « Gonsciants des enjeux de fa
cybersécurité, Capgemini est enthousiaste a ldée de réunic dans un méme leu Ia diversite
dos actours, publics ot privés, de loulos talles (do la start-up 4 la grande organisation). En
créast une structurs cuvere of éuoklive, nous persons que cels perettra dacokrer s
de gagner an
et partageant nos travaux, de créer pi
6t ainsi de permettre & la France o'étre @ la pointe e fa recherche et ds nnovation dans o
domaine. »

Michel Van Den Berghe, directsur général dOrange Cyberdsfanse a déciré - « En 4

. un g ot pubics de it ont fait part
Pour un nouveau centre de gravité de la sécurité de lgur soutien au Campus Cyber. Cet engousment, rejoint par I contribution de grandes
et de la confiance numériques en France et en Europe. entrsprises issues de de simpliquer projet, constituera
un facleur o6 de son succés Jai maintenant le prividge dengager la phase
o' an 2021.

Marc Darmon, directour général adjoint de Thales ot président du comité siratégique do
fiiére « indusries de sécurité » a déclars : « Faire collaborer les industriels de cybersécuritd
&n un écosystéme, grands groupes leadsr mondiaux, PME, start-ups et le tissu académigue,
est un enjeu important pour notre performance. La colosalisation privé-public et industrie-
académique apportera beaucoup. »




Un projet soutenu et voulu au plus haut

niveau de I’Etat

% Emmanuel Macron I - se et +
#S% Président de la République... + Suivre
1sem.-®

Les cyberattaques de Dax et de
Villefranche-sur-Saéne confirment I'importance de
prendre I'enjeu de la cybersécurité trés au sérieux.
Nous en avons fait une priorité.

Chaque jour, les 560 agents de 'ANSSI agissent aux
cotés de nos entreprises, institutions et des citoyens.
Nous nous donnons les moyens : 200 recrutements
entre 2017 et fin 2021.

La coopération policiére et judiciaire est clé en
matiére de cybersécurité. Nous l'avons accentuée.
Cela nous a déja permis de démanteler des réseaux et
d'interpeller des cybercriminels.

Notre stratégie en matiére de cybersécurité va
accélérer. Car il nous faut aller plus loin, plus vite,
étre a I'avant-garde. Au total, 1 milliard d’euros seront
investis.

Il nous faut soutenir la recherche et le développement
de nouvelles technologies souveraines par un
écosystéme plus soudé. 500 millions d'euros y seront
consacrés. Un Campus cyber ouvrira a La Défense
dés la rentrée pour réunir toutes les compétences.

Il nous faut soutenir I'adoption de solutions par toutes
les organisations, privées comme publiques. Je
pense en particulier aux hopitaux et aux collectivités

tarritarialac Nanie allane dannar da natiianiiv mmavunne

. Cedric O 2e -
M) Secrétaire d'Etat chargé... + Suivre
1 sem. » Modifié * ®

Avec Emmanuel Macron et les équipes hospitaliéres
de Dax et Villefranche-sur-Sadne, victimes de
cyberattaques, nous venons de faire le point sur

la situation. Face aux attaques qui se multiplient,
nous mobilisons 1 milliard d'euros pour lutter contre
la cybercriminalité et mettre en place des actions
spécifiques pour I'hopital.

Les actions du Gouvernement :

4 Développer I'écosysteme cybersécurité i §

= Sensibiliser et accompagner les entreprises,
collectivités territoriales et les particuliers dans
I'adoption de solutions cyber

= Soutenir la recherche et I'innovation

= Former aux métiers du secteur

. Renforcer les moyens de I' ANSSI - Agence
nationale de la sécurité des systémes d'information

Renforcer le secteur de la cybersécurité est
indispensable pour étre acteur de la compétition
mondiale et développer des solutions souveraines.
Le Campus Cyber, qui sera lancé a I'automne, sera le
centre névralgique des acteurs cyber et favorisera la
coopération et I'innovation.

cc Bruno Le Maire Frédérique Vidal Amélie de
Montchalin (Bommier) Michel Van Den Berghe Gerald
Darmanin
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Promouvoir ’excellence et fédérer autour Y
d’actions communes ®

Faire levier sur Sensibiliser
) . Rayonner
I’écosysteme et former

Agir et Anticiper







l. Opération

Observatoire de la menace cyber, développement de base(s) de données communes
avec travaux de R&D, activités de threat intelligence, équipes CERTs et SOCs, etc.

. Recherche et innovation

Laboratoires de recherche et d’innovation, zone d’expérimentation (test de
solutions, POC, CyberRange, etc.), hackerspace, think tank, espace d’amorcgage et

d’accélération, accompagnement et investissements, etc.

lll. Formation

Formations initiale et professionnelle continue (reskilling), recherche académique et
partenariale (PhD), mise en place d'un Conseil de perfectionnement, Boot camp, etc.

V. Animation et projets communs
Evenements, Showroom, Coupe du Monde de rugby 2023, JO Paris 2024, etc.



Un lieu opérationnel pour travailler, x
rapprocher et innover

Espace showroom de plus de 600m?

Surface projet

9 m
26 m
37 m?
61 m
2 m?
9 30 m?
23 m?
18
m:‘
11 m 17 m?
21 m
33 m?

12,5 m2




Un lieu opérationnel pour travailler, °
rapprocher et innover

Espace de évéenementiel modulable pour plus de 200 personnes

Espace Café / Coworking 25 m*

Espace Accueil / Vestizires 29 m? 229 m?

Espace Café | Cowarking

Espace Bar 14m?

Espace show modulable 196m?

[ crans ou Projections

- Padivm Speaker

37m

Prépa.+ stockage 8ar 18 m* — Conférences Diner

B0 persannes

Ezpace show modulable
rétractable
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Un lieu ouvert représentatif de I’ecosysteme x

« Fédération de talents et promotion de I’excellence francaise en cybersecurité

= Associations, startups, grands groupes, institutionnels, acteurs de la recherche
et de la formation, etc.

= Creéationd’espaces pepites et de plateaux projets communs

« Dimensioninternationale et européenne pour créer des vocations

= Candidat aupres de la Commission européenne pour devenir un European
Digital Innovation Hub (EDIH)




Une structuration juridique agile x

® Capital privé/public (51% - 49%)

Consell

d’administration et ® Conseil d'administration représentatif de I'’écosystéme :

ses colleges Industriels, ETI&PME, Startup, Institutionnels, Recherche,

Garant de la vision stratégique et de la Formation, Associations, Bénéficiaires et Campus Territoriaux
stabilité du Campus cyber

Gouvernance qui oriente le développement
économique et stratégique du Campus cyber

Eq Ul pe SAS ® Autonomie exécutive

Opérateur du Campus cyber ¢ SOUp|€SS€ de fonctionnement




Premiers membres x
de la SAS Campus Cyber

' T AL

Orange

V/
Cyberdefense WAVESTONE

§9) GATEWATCHER




Futurs membres et partenaires
de la SAS Campus

*Abakus Sécurité
*ACE Capital Partners
*ACN

*ACYMA

*Advens

*Airbus Cybersecurity
*Airliquide

*Alstom

*Altarea

*ANSSI

*Apave

*Atos

*ArcelorMittal
*Armature Technologies
*AXA

*Banque de France
*Beijaflore

*BESSE

*BNP Paribas
*Bouygues

*Cabinet Louis Reynaud
*Capgemini
*CESIN
*Certi-Trust
*Clusif
*Conseil Prev
*Covéa
*Crédit Mutuel
*CyberdU
*Cyberjobs
*Cycover
*Deloitte
*EDF

*Egerie
*Enedis
*ENGIE
*EFREI
*EPITA
*Eternilab
*FD)J
*Formind

Cyber

*Gatewatcher
*Geoide

*GRT Gaz
*Harfanglab
*Hermes
*Hexatrust
*Holberton
*Hub France IA
*HS2

*Inria

*| tracing

*La Poste
*['Oréal

*LlVMH
*Ministere des Armées
*Ministere de |'Intérieur
*Numeryx
*Orange
*Quarkslab
*Red Alert Labs
*Renault

Safran

Sanofi

Sekoia

SharelD

SNCF

Sodexo

Société Générale
Sopra Steria
Squad

Stime

Syntec Numérique
Tehtris

Thales

Total

Veolia

Vinci

Wavestone
Withings
YesWeHack
Zamh



La création d’un véritable réseau de Campus Cyber ® :

« Developpementd'un véritable maillageterritorial a travers des partenariats connectés
aux dynamiques regionales

« Mise en place d’'un groupe de travail commun pour lacréation de ce futur réseau

Campus Régionaux Premiéres initiativesterritoriales :

CAMPUS * Auvergne-Rhdne-Alpes
x CYBER * Bretagne

HAUTS DE FRANCE * Normandie

* Hauts-de-France

CAMPUS * Nouvelle-Aquitaine
CYBER |
® HAUTS DE FRANCE e Paysde la Loire

* Provence-Alpes-Cote d'Azur
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Rejoindre le Campus Cyber

Associés Partenaires

CAMPUS CAMPUS
Y CYBER CYBER
O ASSOCIE e [ _ PARTENAIRE wmm

CAMPUS CAMPUS
CYBER CYBER
® ASSOCIE ® PARTENAIRE e




Lancement du site web campuscyber.fr

geglEPRUS D V¥ in FR EN CONCEPT OFFRES MEMBRES ACTUALITES JOIN THE CAMPUS
®

25 000 M2

D'ESPACES
REGROUPANTSDE |
NOMBREUX

SERVICES COMMUNS

- SCROLL



Avancement des Groupes de Travall

Construire le Campus Cyber par la coopération de I’écosystéme

Cycle 1 : Recueil fonctionnel pour I’'aménagement
« Définir les attentes, usages et les espaces du Campus
« 10 GTs thématiques — 1 réunion par semaine/GT

* Octobre 2020 a Janvier 2021

+100

Participants

Cycle 2 : Recueil pour lafeuille de route de la SAS

 Définir la feuille de route du Campus Cyber 18

Ressources
mutualisables

« 8 GTs thématiques — Réunions bimensuelles

 Janvier 2021 a aujourd’hui

CAMPUS
e » CYBER
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Avancement des GT CAMPUS
@ CYBER

Deuxiéme cycle 2021 des Groupes de Travail
Janvier - Mars

Les GTs « aménagement » sont en cours de cloture (Shreté — Réseau IT Membre et Campus)

Collecte Cadrage Instruction Conclusion Réalisation

Nouveaux sujets GT Réseau Campus Cyber‘ GT Formation ’ GT R&D Innovation ‘

- Anticipation Fin de cadrage Synthése en cours Synthése lirée 6

B Cyberawarness Analyse de pesoin 3

- Dimension européenne & pour projet =

internationale wn

- Plateforme de calcul etde GT Communication ‘ ‘GT Ressources Mut. O

données IA instruction en cours Synthese en révision _5

- Attentes des clients de la g

cybersécurité GT Digital & Bien-étre ’ ’ GT Showroom ?

instruction en cours Synthese en cours g

GT Evénement
instruction en cours



La création d’un véritable réseau de Campus Cyber ® :

Quelques élements sur l'organisation du groupe de travail « réseau des Campus
Cyber » lancé depuis mars 2021

- Réunions bimensuelles
- 5 axes identifiés a traiter:

Définition de la

notion de : .
Campus Cyber Financement Attractivite

regional

Offre de

Coordination Sy
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Merci pour votre écoute

Pour rejoindre le Campus Cyber :

contact@campuscyber.fr

m , @CampusCyberFr



mailto:contact@campuscyber.fr

