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Des cyberattaques croissantes

¢ En 2019 9/0 entreprises francaises ont été touchées par une cyberattaque
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@ Faiblesse de sécurité des objets connectés et des protocoles de communication

Pour Guillaume Poupard de TANSSI
«les objets connectés industriels sont la priorité»

¥ Absence d’autonomie, d’interopérabilité, de compatibilité et de pérennité des
solutions permettant de faire face a I'avenir
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Les attaques hybrides sont en hausse

U La sécurité physique est souvent I'un des points les plus faibles d'une défense
par ailleurs robuste.

SECURITY

U Attaque hybride du capitole a Washington
¥ La breche physique du batiment du Capitole
¢ Vol d’ordinateurs, vol de clé USB

Bureau de Nancy PELOSI
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La France et L'Union Européenne mettent en place un
cadre reglementaire
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@i ] S PAC Le Marché de la sécurité a besoin d’un cadre reglementaire frangais et européen !
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SPAC ceuvre pour une
Industrie de la sécurité
forte et ouverte




SPAC construit une Industrie de la sécurité forte,
ouverte et interopérable

Si vous étes offreur de solutions SPAC vous accompagne :

U Pour faire reconnaitre vos solutions comme solutions de confiance

Si vous étes Directeur de la siireté ou DSI, SPAC vous accompagne

U Pour choisir des solutions de confiance. Pour accéder a des
solutions interopérables, compatibles et pérennes

SPAC, vous accompagne dans ses principales missions
¢ d’information
¥ de formation
¥ De normalisation

Pour cela, nous utilisons le cadre reglementaire et le protocole de
communication SSCP
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Rester (in)formé (sensibiliser et
recommander)

U Proposer des sessions de formations et des webinars sur la Sécurité Digitale
U Partager des documents techniques

U Donner acces a une veille active pour identifier les évolutions

WEBINAR 2 WEBINAR 5
09/02 21/04
23/03 Les Certifications
Comment le Protocole fonctionnelles et de
SSCP sécurise les sécurité, des visas de
communications du confiance et de liberté

WEBINAR 1 contréle d’accés ou WEBINAR 4 Avec le CNPP et 'ANSSI

17/11 dans le Smart Building ?, 24/06

Comment SPAC va Les migrations
vous aider dans le choix technologiques
et la reconnaissance
de solutions

; WEBINAR 3 WEBINAR 6
de confiance ?

22/05 11/05
Comment choisir «Le Security by design»
un badge dans ou sécurité a la
une solution de conception avec une
controle d’acces ? intervention
de 'ANSSI
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Prendre part aux actions de Normalisation / Certification

U Rejoindre des groupes de travail sur les évolutions du Protocole SSCP et sur
la mise en place de la certification fonctionnelle

U Vous permettre de répondre aux exigences gouvernementales
en vous recommandant des certifications de sécurité au sein de I’ANSSI

U Vous représenter aupres des Institutions Reglementaires francaises et
Européennes.

U Accéder a l'interopérabilité des équipements en réalisant des certifications
fonctionnelles au sein de SPAC

Groupe Groupe
de travail 1 de travail 3

Contribution a la Partage des retours
définition du schéma de Goons d’expérience d’intégration et
certification fonctionnelle. pe des bonnes pratiques.
ol de travail 2 PR
Participation aux Analyse des spécifications
évolutions du techniques du

Protocole SSCP GT Technique

Contribution a la promotion de
notre écosystéme.
Organisation des
colloques, séminaires
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Obtenir une Certification fonctionnelle SPAC

LUANSSI délivre des certifications de sécurité de type CSPN ou CC

SPAC, en complément, délivre des certifications fonctionnelles
Objectif : Assurer une interopérabilité globale des solutions de sécurité

et de I'Industrie 4.0, et un niveau de sécurité conforme ANSSI

@ Certifications de
seécurité de type

PN )
_ CSPN ou CC
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Principes de la certification SPAC
o Utilisation d’un référentiel et des outils de tests définis par SPAC.
o Tests réalisés par un laboratoire externe

o Emission d’un rapport d’évaluation et du certificat de conformité
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Réaliser des mini-audits de vos
installations

U Identifier les failles de sécurité de vos installations
@ De vos objets communicants
¥ De vos protocoles de communications

U Obtenir des recommandations pour évoluer vers des
solutions de confiance

@ Afin d’obtenir un niveau de sécurité homogene et résistant
aux failles potentielles

¢ D’étre indépendants et autonomes dans la gestion de votre sécurité

® En adéquation avec les recommandations des Institutions
Reglementaires
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Le protocole SSCP




SPAC s’appuie sur le protocole de
communication SSCP

Ouvert et non propriétaire

Securité
¥ Sécurise la communication entre des objets hardware
¥ La communication est toujours chiffrée et signée
¥ C’est le premier protocole de communication certifié CSPN par I’ANSSI

Interoperabilité
¥ S’appuyant sur une specification trés précise
¥ Qui peut étre vérifiée par une certification fonctionnelle
¥ Pour une plus grande liberté des utilisateurs
¥ En adéquation avec le cadre reglementaire francais et européen
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Qui permet de s’adapter aux évolutions du futur

Agnostique du canal de communication

¥ Peut étre utilisé sur des liaisons filaires et non filaires
¥ Puisqu’il est compatible au modele OSI (open systems interconnection)

Améliore I'experience utilisateur

¥ Grace a la gestion dynamique des objets hardware, il offre plus de
solutions applicatives a vos clients

Modulaire et resistant aux évolutions du futur

¥ Grace a la structure modulaire de SSCP, ce protocole permettra de
communiquer avec de nouveaux objets hardware.
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