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Une stratégie démocratique de 
traçage du coronavirus :

géolocalisation, backtracking, 
contact tracking … ?

Vers un déconfinement sain ?



Note liminaire

• Cette présentation se veut la plus objective possible, pas le plus 
complet, en n’étant pas trop technique, et ne défend en particulier 
aucune position. Ce qui ne veut pas dire que l’auteur n’a pas sa 
propre opinion. Je me suis renseigné aux meilleures sources, souvent 
en recoupant, et toutes les erreurs sont miennes. Merci pour vos 
commentaires et corrections.

• Pour des infos plus techniques, un bon point de départ est :
https://en.wikipedia.org/wiki/Digital_contact_tracing
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Présentation : Jean-Jacques Quisquater

• Responsable d’un groupe de travail initié par Hugues Bersini (UlB) à 
l’Académie Royale de Belgique, classe Technologie et Société,

• Animateur, avec d’autres, d’un liste de discussions en France sur ces 
apps numériques, en accompagnement de l’app française,

• Je connais à peu près tout le monde dans ce domaine et beaucoup 
viennent de la recherche en sécurité informatique, en cryptologie, en 
vue de protéger au mieux la vie privée.
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En guise d’introduction

• Juillet 1866 : dernière épidémie de choléra en Belgique, qui fera 43.000 morts 
sur une population de 4.800.000 habitants, soit presque un pour mille. En 
France, le nombre de morts est quasi le même !

• Ceci éveillera la vocation d’un médecin, Adrien Proust, venant juste de recevoir 
son agrégation de médecine. Il décide de consacrer sa carrière à la lutte contre 
les maladies contagieuses. Il promeut alors la création d'un droit sanitaire 
international et d'un office international d’hygiène publique, l’ancêtre de l’OMS. 

• L’épidémie vaincue, il fait de la lutte contre les maladies contagieuses son combat 
; une sorte de plus jamais ça ! (citation de Jean-Marc Quaranta) Il promeut 
l’hygiène, éviter les grands rassemblements, contrôler le commerce 
international, etc, pour limiter les contagions : et cela à l’échelle de leur 
croissance. Il n’a pas été assez écouté ni alors ni même aujourd’hui. 

• Oui, c’est le père de Marcel Proust l’auteur de « A la recherche du temps perdu » 
… Thème toujours d’actualité !
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On ne peut pas briser de chaînes 
quand il n'y en a pas de visibles.

Le Procès (1933) de Franz Kafka



On ne peut pas briser de chaînes 
quand il n'y en a pas de visibles.

Le Procès (1933) de Franz Kafka

=>  Traçage 



Était-ce prévisible ? Etions-nous prêts ? Vers …
« continuous prevention, protection, and resilience. »

• Il y a eu pas mal d’avertissements de la possibilité de nouvelles 
pandémies,

• Des outils ? Voir H2020 PANDEM DRS-2014 (2015-2017) - PANDemic
risk and Emergency Management - Feasibility study for strengthening 
capacity-building for health and security protection in case of large-
scale pandemics – Phase I Demo

• Peu de réactions …,
• Nous n’étions pas prêts !
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Revenons au début (mars 2020)

• En Belgique, le confinement a été annoncé le 17 mars, idem en France,
• A Singapour, la recherche de moyens de traçage automatique a déjà commencé, 

et l’appli Tracetogether est lancée le 20 mars,
• Il semble bien avoir un suivi en Europe puisque le 23 mars est déjà annoncé une 

appli en France, et la CNIL se pose déjà la question de l’utilisation de la 
géolocalisation le 26 mars …,

• Le sujet est dans l’air et plusieurs projets démarrent début avril,
• EPFL : PEPP-PT (projet européen « volontaire »), centralisé et décentralisé, puis 

séparation vers
• DP-3T : décentralisé : la France ne suit pas,
• Open source du projet de Singapour : 9 avril,
• Google-Apple : Exposure notification (GAEN) : annonce le 10 avril de ce projet, 

18-03-2021 contact tracing 11







18-03-2021 contact tracing 14



Introduction : contact tracing
• Il y a beaucoup de discussions en 2020 sur le traçage des contacts en vue de détecter ou d’avertir 

les personnes qu’elles pourraient avoir été infectées par le coronavirus. Un plan possible :

• Définition
• Histoire du contact tracing (tuberculose, sida, …),
• Vue de l’OMS : casser les chaînes, contact tracing, isolation, surveillance, 
• Théorie de la pandémie tenant compte du contact tracing et conclusions
• Les critères à satisfaire (divers points de vue)
• Les outils technologiques : GPS, bluetooth, smartphone, appli, … : les limites, leur sécurité, …

• Quels appareils et combien de personnes en ont ?
• Les outils cryptographiques
• Les questions éthiques et de droit: que dit l’Europe, la CNIL, … ?
• Problèmes : le piratage, le détournement, utilisation commerciale et non prévue, délation, le sabotage, relais, 

les bugs, mises à jour, espionnage, retour à la vie démocratique, 
• Les différents projets de recherche dans le monde et leurs critiques
• Tests des appli : correct (programme), pas de traceur caché ?
• Les expériences et des retours :

• Chine, Singapour, Hong-Kong, …
• Projets dans le monde (France, Belgique, …)
• Des projets commerciaux : dangers et utilités (on les donne dans des lieux avec beaucoup de public ?)
• Une preuve de concept pédagogique
• Revue de presse
• Papiers scientifiques
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En guise d’accroche : Singapour : première app

• Chacun dans les médias a parlé de l’approche de Singapour utilisant 
l’application Trace Together,

• Le responsable de cette application Jason Bay: c’est un bon ingénieur 
qui a fait ses études à Stanford : nous verrons sa page linkedin :

• Jason Bay is Senior Director (Government Digital Services) at the Government 
Technology Agency, Singapore. He is also the product lead for TraceTogether, 
the world’s first nationwide Bluetooth contact tracing system.

• Il est aussi surprenant de trouver un blog ouvert des services du 
gouvernement où chacun peut s’exprimer et nous lirons donc l’avis 
personnel du responsable de ce projet, …
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Une première appli française : 23 mars 2020
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https://blog.gds-gov.tech/ 18 avril 2020
le blog du Government Digital Services, Singapore
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Le texte suit

https://blog.gds-gov.tech/
https://blog.gds-gov.tech/
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Projets 

• PEPP-PT : projet européen « centralisé »,

• DP-3T : projet européen « décentralisé »,

• PACT : autour du MIT

• MILA (Montreal) : histoire assez houleuse …

• France : 2 versions, au moins: Roberr, Désiré.
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PEPP-PT :  
Pan-European Privacy-Preserving Proximity Tracing

• https://github.com/pepp-pt
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https://github.com/pepp-pt


DP-3T

• Le plus utilisé,

• Projet européen indépendant,

• Décentralisé,

• Parti de EPFL,
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PACT
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Tests  et évaluations
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Coronavirus : 
comment diminuer l’impact de l’infection? 
Et quid pour le déconfinement ?

• Diverses techniques sont utilisées pour ralentir cette infection en vue de l’aplatissement de la courbe 
de son avancée en infectés parmi la population. Distance sociale, test d’infection, masques, 
confinement, désinfection des lieux publics, sans parler, bien sûr, des traitements médicaux des cas 
graves en attendant un vaccin et l’immunité collective, sont des outils importants de santé publique.

•
• Savoir aussi qui a été en contact rapproché avec qui peut être important à connaître en cas de 

détection d’une personne infectée. Dès cette découverte d’infection, il s’agit de retrouver les 
personnes rencontrées le plus vite possible pour les avertir et les confiner ou les tester. Cela se 
nomme (back)tracking, revenir en arrière dans l’histoire des rencontres trop proches les quinze 
derniers jours. Les moyens pour y arriver peuvent être purement manuels (interview basée sur la 
mémoire de la personne) soit automatique via une application dans un smartphone, par exemple.      

• Deux niveaux :
• Individuel :

• Santé publique : 18-03-2021 contact tracing 33



Modèles …
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Modèles (mathématiques) de pandémie
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Risques démocratiques
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Risques sociaux et consensus
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Risques pour la démocratie

• Traçage peut être dérouté vers le suivi des personnes,

• Et c’est ce qui s’est passé à plusieurs endroits pour diverses raisons 
hors pandémie (Singapour, Chine, Israël, …), 
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Risques éthiques

• Par exemple, violer le secret médical,
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Risques de sécurité informatique

• Piratage,
• Détournement,
• Chantage,
• …
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attaques

• Coercion et chantage :
• Rejeu :
• Relais (rejeu à distance) :
• Surveillance intérieure :
• Surveillance extérieure :
• GoPro : 
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Utilisation de méthodes de traçage

• Qui permette d’avertir ceux qui auraient en contact avec des 
personnes infectées, ceci de façon anonyme !

• Problème ancien mais dans un contexte différent (vol d’ordinateurs 
portables, …),

• Distance entre personnes et durée : comment faire ?
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Méthodes de géolocalisation

• GPS (plusieurs niveaux de précision),

• Wi-fi,

• Autres systèmes pour avions, bateaux, etc.
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Avons-nous besoin de géolocalisation ?

• Non,
• Suivant le mode de propagation, nous avons besoin de la distance et 

de la durée,
• On pourrait utilisé des données GPS tronquées, mais …
• Bluetooth (BLE) a été préféré : dans un premier temps, c’est le 

meilleur choix : mais il y a des contraintes (voir Apple et Google !)
• UWB : arrive sur les nouveaux smartphones hauts de gamme et est 

bien plus précis,
• Les ultra-sons ? Voir plus loin.
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Les 10 critères du Chaos Club Computer 

• Groupe de hackers en Allemagne bien connu qui a annoncé très vite 
des critères pour que cela soit respectueux de la vie privée et en 
toute sécurité informatique,

• L’application allemande, le modèle de la Belgique, a reçu leur 
approbation suivant ces critères …
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Comment fonctionne une appli de traçage numérique
https://www.lemonde.fr/pixels/article/2020/04/05/smartphones-applis-les-defis-du-pistage-massif-pour-lutter-contre-la-pandemie_6035608_4408996.html
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The Parable of the Protocol PetitPoussetPierrePainPerrault: 7P 

- Petit Poucet : in english, Hop-o'-My-Thumb or (Tom) Thumb

- Hansel and Gretel (brothers Grimm),

- Many versions,

- We’ll use the idea of the  breadcrumbs for marking some meeting of 
persons (not stones),
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Perfect secrecy – semantic security

• Each random number we’ll use is not related at all to another one giving
the generation method in use (no possible CCA1 or CCA2): true random
numbers are perfect but set other problems, notably optimisation or 
relation to a person (we avoid that),

• It means very well that given a random number you cannot attach any
person to it, neither recover a path (tracing),

• For each random number, there are 2 instances: 
• One open always in the pocket of one person (in the so called track ref),
• The other one magically closed, but perfectly.
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The protocol 7P: 
ProtocolePetitPoucetPierrePainPerrault
carte de visite
• INIT

• Each user gets authentic business cards like this one and an authentic copy in 
a magic closed envelope:
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The protocol 7P (NO!)

• INIT
• Each user gets authentic business cards like this one and an authentic copy in 

a magic closed envelope:
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The protocol 7P (YES!)

• INIT
• Each user gets authentic business cards like this one and an authentic copy in 

a magic closed envelope:
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The protocol 7P: a pair of BuCa
• INIT

• Each user gets authentic business cards like this one and an authentic copy in 
a magic closed envelope (true random number)
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Giving your business card (in a special envelope)
BuCa
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- you’ll give one, only if

- You’re close (1.5m) to another person during a long 
time (> 15 minutes),

- If there is no protective glass,

- Evidently, no wall (no possibility),

- Facultative: both have good masks, for instance,

- Yes, there is a problem of contamination: a special
box will do that.
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User’s init: 3 stacks of BuCa: ref, given, received, and later
removing old cards (after 2-3 weeks) 
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Ref
+ used-day

or not

given
+ day

received
+ day

At init,
Content

Stack void at initLocation chosen at random



User: 3 stacks of BuCa: giving
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Ref
+ used-day

or not

given
+ day

received
+ day

Put date



User: 3 stacks of BuCa: receiving
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Ref
+ used-day

or not

given
+ day

received
+ day



Suppose you are detected as infected

• Now it is time to warn the people you meet receiving a business card,

• You’ve a stack of valid received cards: then it will be opened with a magic
paper cutter: who is the owner of this one? 

• You and then you open the enveloppes, 
• Not you, then you go to a special anonymous letter box, after control, the 

enveloppes then are opened,

• and in each case soon the numbers are put on a public board,
• Nobody knows the relation between the public numbers with a person except the 

person itself (sic),
• Only other people will know they meet an infected person without any possible 

identification of YOU,
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Secure Public Board to avoid adding dangerous noise 
or removing cards: the delicate part of it.
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Secure Public Board to avoid adding dangerous noise 
or removing cards: the delicate part of it.
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Il s’agit de passer du principe à une version 
numérique !
• Tout n’est pas si simple :

• Comment donner une carte de visite électronique de façon anonyme ?
• Comment réaliser le tableau d’affichage ?
• Et plein de problèmes imprévus,
• Et de plus, centralisation or non, totalement distribué ?

• Voyons l’application :
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Installation de l’application
Variante :

Les utilisateurs reçoivent plusieurs identifiants numériques uniquement liés à leur 
personne. Cela ne change rien.
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Mieux :
identifiant aléatoire



Détecteur de bluetooth (danger !)

• Certains, plus ou moins bien intentionnés, voudront vérifier si nos 
concitoyens qui passent près d’eux utilisent l’application PetitPoucetPain,

• Le but peut être purement documentaire, statistique ou de recherche mais 
on peut craindre aussi une certaine stigmatisation de ceux qui n’utilisent 
pas l’application ou, aussi, le contraire, ceux qui l’utiliseraient et 
« traceraient » ainsi les autres,

• De tels détecteurs de bluetooth existent, soit comme app à charger soit 
comme 

• On peut aussi craindre des usages commerciaux pour vous tracer dans des 
centres commerciaux : il est plus facile de le faire avec bluetooth qu’utiliser 
le signal GSM du smartphone et on peut même utiliser la localisation par 
triangulation avec plusieurs détecteurs coordonnés (cela peut aussi se faire 
à l’aide du signal wi-fi s’il est utilisé).
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https://www.commentcamarche.net/download/telecharger-34088247-bluetooth-radar
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https://www.yonis-shop.com/p/9718-detecteur-de-telephone-wifi-bluetooth-fm-vhf-uhf-camera-espion-micro.html
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https://www.the-beacons.fr/
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https://gladysassistant.com/fr/article/detecter-presence-porte-cle-bluetooth
introduction (pour le soft il faut aller sur le site)
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Autres possibilités:
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Un tout petit peu de cryptographie
Communications privées et courrier anonyme 

• Carte postale : 
• Lettre :

• Chiffrement :
• Signature :
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Outils de sécurité disponibles

• Chiffrement (clé secrète, clé publique),
• Signatures numériques,
• Chiffrement probabiliste (Goldwasser-Micali), sémantiquement sûr ou mieux,
• Anonymisation,
• Differential privacy,
• Zero-knowledge proofs and protocols,
• Systèmes homomorphiques,
• Identités multiples,
• MPC : multi-party protocols,
• Blockchains,
• Mix (Chaum),
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Open source !

• Système 

• Code source publié, documenté : pas possible tout-à-fait à cause de 
l’interface GAEN Apple-Google ! 

• Audité,

• Discuté publiquement,
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Impact des erreurs de proximité

• Erreurs de localisation (étages différents, etc),
• Faux positifs,
• Faux négatifs,

• à minimiser !
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définitions

• Personne infectée :
• Contact proche :
• Smartphone :
• Distance de sécurité :
• Durée de sécurité :
• Application en open source :
• Volontariat :
• Bluetooth :
• SMS : envoi de messages courts, similaires à des emails : la longueur est normalement 

limitée à 160 caractères normaux (l’usage de caractères spéciaux en consomme 
cependant beaucoup) : on peut utiliser ensemble plusieurs SMS (max. 3 ?) ou des MMS 
plus coûteux. L’utilisation de la cryptographie, même par courbe elliptique, peut 
entraîner d’assez longs messages, cependant c’est gérable.
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phases principales du protocole 
trackov, traviata, petit poucet (caillou ou pain ?)
• Initialisation globale :
• Initialisation individuelle :
• En régime : enregistrement local et continu des contacts proches,
• Une personne est détectée médicalement comme infectée, les actions :

• Code QR lisible seulement par les membres médicaux (pas évident, et évitons le 
rejeu du code QR médical !),

• Envoi sécurisé et anonyme aux personnes rencontrées dans le passé, non 
traçables, surtout pour l’infecté,
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Utilisation du bluetooth avec un smartphone

• Il y a deux fonctionnements possibles : 
• Soit comme une balise (beacon) : cela veut dire que le smartphone émet 

régulièrement un code qui, dans le cas le plus simple, est son identité (ce qui 
est très dangereux comme on le verra plus loin), et ce code est capté par les 
smartphones dans les environs. Dès qu’un smartphone est détecté par un 
autre, la distance entre les deux est mesurée. A la base, tout est indépendant 
et le smartphone ne sait pas qu’il a été détecté par un autre (ceci est 
théorique en fait),

• Soit un simple signal régulier de présence d’un appareil bluetooth est envoyé 
(advertisement) détecté par l’autre appareil (scanning) comme ci-dessus. Puis 
un échange sécurisé s’établit entre les deux appareils. Chacun donne un ticket 
unique et originale de présence et de rencontre réciproque.
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Mesure des distances par bluetooth

• La technologie de bluetooth n’a pas été prévue pour mesurer les 
distances et il y a beaucoup de variations suivant les modèles de 
smartphone,

• on utilise la mesure de la puissance reçue : cette dernière est fort 
variable mais reste constante pour un appareil donné,

• Ceci ne permet pas de détecter les obstacles, les vitres, … !
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Possibilité d’utiliser le bluetooth

• Pratiquement tous les smartphones actuellement sur le marché ont 
un bluetooth compatible avec cette application : il faut au moins la 
version 4+LE (low energy). Il faut aussi que le module radio soit de 
classe 1 ou 2 (la classe 3 risque d’être trop faible en puissance).

• Par classe, les GSM classiques (exemple : Nokia 105) n’ont pas le 
bluetooth en général. Ils ne sont pas chers.
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Contacts
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Traçage des contacts (version simplifiée)

• Version totalement décentralisée,
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Opérateur téléphonique

3G, 4G

<a href="https://fr.freepik.com/photos-vecteurs-libre/affaires">Affaires vecteur créé par macrovector_official - fr.freepik.com</a>

Alice

Bob
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Opérateur téléphonique

3G, 4G

https://fr.freepik.com/photos-vecteurs-libre/affaires

Alice

Bob
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Opérateur(s) 
téléphonique(s)

3G, 4G

<a href="https://fr.freepik.com/photos-vecteurs-libre/affaires">Affaires vecteur créé par macrovector_official - fr.freepik.com</a>

Alice

Bob
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Opérateur téléphonique

3G, 4G

<a href="https://fr.freepik.com/photos-vecteurs-libre/affaires">Affaires vecteur créé par macrovector_official - fr.freepik.com</a>

Alice

Bob
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Opérateur téléphonique

3G, 4G

<a href="https://fr.freepik.com/photos-vecteurs-libre/affaires">Affaires vecteur créé par macrovector_official - fr.freepik.com</a>

Alice

Bob
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Opérateur téléphonique 
3G, 4G

<a href="https://fr.freepik.com/photos-vecteurs-libre/affaires">Affaires vecteur créé par macrovector_official - fr.freepik.com</a>

Alice

Bob

Version parano
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commentaires
• Il faut que le message (1) ne soit pas visible comme un message venant d’un infecté 

(secret médical) : ceci se résout par un bon format et la cryptographie : le message 
doit être d’apparence identique aux autres : cela reste vrai pour les messages (2), (3) 
et (4), 

• Il est possible d’avoir plus d’intermédiaires mais ce n’est pas conseillé ici,
• Le message (1) est spécial : il n’est pas précédé d’une réception,
• Le message (4) est spécial : il n’est pas suivi d’une émission,
• Les messages (1), (2), (3) et (4) sont dans cet ordre temporel,
• Pour éviter le problème du message (1) : lors de l’initialisation du processus d’alerte 

on envoie aussi un message formaté,
• Pour éviter le problème du message (4) : Bob envoie aussi un message (à contenu 

vide), au même format à un récepteur à bien choisir,
• Pour éviter les problèmes temporels, il faut ajouter des délais entre chaque 

émission, pas trop longs, et/ou des messages supplémentaires au même format : il 
n’est pas nécessaire de le faire de façon systématique,
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Analyse de ce que voit l’opérateur téléphonique, 
un espion (stingray, IMSI-catcher, …), etc
• Opérateur téléphonique : a une vision assez globale des 

communications : 
• Le message (1) sera un message d’un certain format : 
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Scénario de suivi des contacts proches

• Contact social : Mise en place de leur mesure de la diffusion de l’infection : être fort 
proche (moins qu’une certaine distance de sécurité) pour une durée (plus qu’une 
certaine borne),

• Exemple : moins de 1.5 m entre 2 smartphones, pour une durée commune de 15 minutes (à 
préciser et discuter), 

• Une application sur son smartphone personnel, chargée sur base volontaire,
• Application totalement en open source,

• Utilisation du bluetooth du smartphone pour mesurer la distance entre deux 
personnes, représentées par leur smartphone, avec éventuelle prise en compte de 
la durée de ce contact à cette distance ou moins,

• Le bluetooth devra donc être activé sur le smartphone personnel possible problème !),
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Expert ?
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https://www.lemonde.fr/pixels/article/2020/04/10/detection-des-contacts-des-malades-du-covid-19-utiliser-le-bluetooth-de-nos-smartphones-est-une-solution-technique-acceptable_6036212_4408
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Un avis d’expert : 
Christian Bachmann
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Le futur ?
• Meilleure décentralisation,
• Anonymat renforcé (tor ?),
• Détection en arrière,
• Détection des obstacles (utilisation des ultra-sons, …),
• Audit : code source pas suffisant,
• Mode interactif ?
• Mise à jour sécurisée des contacts et plus fréquente,
• Meilleure internationalisation,
• Mettre mieux en relation avec les modèles d’infection (percolation, 

graphes, déconfinement, …), 
• Bilan (Angleterre !),
• Nouveau projet.
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