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Cybersécurité
Contexte et enjeux
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La digitalisation généralisée et la multiplication des services pilotés par des données et des applicatifs mutualisés placent la cybersécurité au centre de 

la sécurisation de la chaine de valeur d’une organisation  

La cybermalveillance est destructrice de valeur et d’intelligence économique

La Région Sud est une Smart Région qui dispose des meilleurs atouts et acteurs pour sécuriser son développement digital



Feuille de Route Cybersécurité
Région Sud
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POURQUOI ? COMMENT ?

• Engager l’Exécutif régional à travers le vote d’une Feuille de Route

• Articuler son déploiement avec l’ANSSI

• Valoriser les atouts et savoir-faire de la région

• Sensibiliser et animer (webinaires, événementiels..)

• Accompagner et promouvoir l'écosystème économique

• Structurer et renforcer les filières régionales

• Développer l'offre et renforcer la recherche et la formation

• Localiser les centres d’expertises au plus proche des filières 

d’excellence régionales (IA, IoT, Maritime, Défense) et y adosser 

des offres de services opérationnelles

• Piloter la feuille de route au sein d’une gouvernance régionale 

élargie

• Sécuriser la chaîne de valeur digitale et la stratégie « Smart 

Région »

• Répondre à un accroissement des attaques

• S’adosser à la stratégie nationale de souveraineté et de 

sécurité numérique 

• Cartographier, mettre en réseau et fédérer les acteurs

• Accompagner vers une démarche “cyber” entreprises et 

collectivités

• Construire une offre territoriale opérationnelle

• Capitaliser sur la diversité des savoirs numériques en Région

• Structurer une filière d’excellence régionale

• Être reconnu comme territoire de confiance numérique



Couvrir les besoins des cibles
(de la R&D au marché)

Former des 
experts Sensibiliser les utilisateursAttirer les talents

CSIRT Région Sud
• Centre de veille et alerte Cyber pour 

les PME régionales et les 
Collectivités

• Guichet d’orientation vers 
acteurs opérationnels

Offre territoriale
• Diagnostic

• Conseil / Accompagnement
• Co-développement

• R&D applicative
• DIH / IoT center

• Financement projets

Formations universitaires
Ecoles d’ingénieurs

Laboratoires
• Formation Experts
• R&D fondamentale

• Culture & éthique cyber

Communication / 
Sensibilisation
• Sensibilisation

• Communication
• Accompagnement 1er niveau

• Identification des pépites
• Indicateurs régionaux cyber

Développement du savoir & 
Attractivité des Talents

Ecosystème académique & 
scientifique

Ecosystème animation 
économique

Soutien régional à la filière
• Stratégie régionale de différenciation

• Soutien aux acteurs-clés
• Valorisation

• Marketing territorial
• Evénements 

• Financement projets structurants

Positionnement et 
compétitivité régionale

Pôle IA azuréen
Pôle de ressources en IA 

pour les projets cyber du territoire

Offre de services « Entreprises » et « Collectivités Territoriales » opérationnelle

Pôle IoT / Communications 
sécurisées Aix-Marseille

« Security by design », Cryptologie

Pôle Défense/Naval Toulon 
Connexion CERT Maritime

Sécurité Portuaire

Feuille de Route Cybersécurité
Région Sud – 5 ambitions – 3 pôles d’expertises

Soutenir les  filières

1 projet structurant prioritaire : Futur « Computer Security Information Response Team » Région Sud

5 axes de développement

3 pôles d’expertise territoriale

Projets structurants régionaux



Conseiller / Accompagner Sensibiliser

ANSSI / Région Sud - Séminaire de sensibilisation des collectivités (en cours de 
préparation)

Audits
Pôle SCS - DIRECCTE

Conseil
MyDigitalCoach

Région Sud

Cible : entreprises – de 20 salariés
Volet Cyber : 
• Assistance aux victimes de cyber-attaques
• Conseil stratégique en cyber
• Sécurisation du télétravail

Nature de l’événement 

Série de webinaires territorialisés en partenariat avec l’ANSSI à l’attention des DSI des collectivités :
- Sensibilisation au risque cyber
- Présentation de la stratégie nationale et régionale
- Présentation des outils en cours de développement
- Partage de bonnes pratiques 

C2RC Toulon  - Centre de Ressources Régional Cybersécurité

Centre de veille et d’alerte
Point de contact Cyber pour les PME régionales
Guichet d’orientation vers les acteurs opérationnels (institutionnels et privés)
Point névralgique de l’écosystème Cyber

Offre cyber du Digital Innovation Hub
(2021-2022)

Feuille de Route Cybersécurité
Exemple d’actions engagées

Outils et services opérationnels
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Feuille de Route Cybersécurité
Focus Appel à projet ANSSI pour la création d’un 
réseau de CSIRT régionaux

• Objectif : renforcer les capacités de cyberdéfense des territoires 

• Mission d’un CSIRT régional (Computer Security Information Response Team) : centre de réponse 
d’urgence aux incidents cyber au profit des entités de taille intermédiaire

• Pour qui : 
• collectivités territoriales > 5000 habitants, intercommunalités, 
• ETI, PME, 

• Comment : traitement des demandes d’assistance et mise en relation avec des partenaires de proximité 

• Phase 1 : Programme d’incubation
• Accompagnement financier et méthodologique de l’ANSSI via un programme d’incubation 

de 4 mois (conception de la feuille de route, modules pédagogiques, …)  

• Phase 2 : Mise en réseau 
• Intégrer dès 2022 l’inter CERT-FR et créer en son sein une communauté de CSIRT 

régionaux  Accélération OIR en cours de définition / arbitrage
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Feuille de Route Cybersécurité
Région Sud – Point d’avancement

• Vote de la Feuille de Route Cybersécurité Région Sud le 8 octobre 2020 

• Lancement du C2RC de la FMES le 20 octobre 2020

• Echanges et coordination avec les instances nationales (Mission Cybersécurité, ANSSI, SG Mer, SGPI)

• Webinaire de sensibilisation en partenariat avec l’ANSSI et les entreprises régionales MailinBlack et Wooxo (déc 2020)

• Projet de webinaires territoriaux à l’attention des DSI des collectivités (en cours de préparation)

• Engagement régional sur futur Appel à Projet de l’ANSSI pour la création de CSIRT régionaux

• Consolidation d’une gouvernance régionale

• Consolidation des actions cyber de l’écosystème (pôles, clusters…)

• Formalisation de l’offre Cyber du e-dih pour la phase de candidature européenne

• Veille active et suivi de projets sur les Appels à Projets nationaux et la stratégie d’accélération nationale


