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Cryptographie : science (art ?) de la confidentialité
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« Tout est nombre » (Pythagore)

Message (de taille bornée) = Suite de bits (finie) = Entier (borné)
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té du chiffrement
© vm|l! sion provisoire

Chiffrement symétrique

Ciphertext
Plaintext — Encrypt Decrypt — Plaintext
=D
®@® Key — Key o®
S~ Eve S
Alice Bob

Ciphertext = Encrypt (Plaintext, Key)
Plaintext = Decrypt (Ciphertext, Key)

plaintext : message (en clair) to encrypt : chiffrer

ciphertext : chiffré to decrypt : déchiftrer.
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Public-Key Encryption
Adversary A
public key pkg pKe, SKe
ﬁ/ message uphertext jg
Sender S secretkey sk,  Receiver R
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Introduction

Exemple : RSA (1978)

Si p, ¢ premiers distincts, eted =1 mod (p — 1)(g — 1), alors
Vx € Zp, (x) = x

Cryptosysteme RSA :
m clé publique pk = (pg, ¢)
m clé secrete sk = (pg, d)
m Enc((pg, ¢), m) = m*
m Dec((pg, d), c) = .
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Correction

Le déchiffrement d’un chiffré redonne le message en clair :
Vm € Zy,; Dec(sk, Enc(pk, m)) = m
Ceest juste une autre fagon d’écrire

Vx € Zp, (x) = x



Introduction Soecn o e T
Qu’est-ce que la cryptographie?

Sécurité du chiffrement

Conclusion provisoire

Sécurité (de RSA)

Argument rapide :
m Pour casser RSA, on a besoin de calculer e a partir de 4.
m Pour cela il faut connaitre (p — 1)(¢g — 1).
m Pour cela, on a besoin de factoriser pg.
m Or cest difficile quand p et ¢ sont grands.
m Donc RSA eststr.
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Reprenons lentement :

m Si factoriser pg est facile on peut facilement trouver sk a partir de pk.
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Reprenons lentement :
m Si factoriser pg est facile on peut facilement trouver sk a partir de pk.
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m Siun étre est humain, alors il est mortel.

m Or mon chat n’est pas humain.
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Sécurité (de RSA)

Reprenons lentement :
m Si factoriser pg est facile on peut facilement trouver sk a partir de pk.
m Or factoriser n’est pas facile.
m Donc trouver sk a partir de pk n’est pas facile.
Syllogisme grec bien connu :
m Siun étre est humain, alors il est mortel.
m Or mon chat n’est pas humain.

m Donc mon chat n’est pas mortel.
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Ceest bien la peine de faire des maths...
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Conclusion provisoire

m Ily abesoin d’'une vraie modélisation du probleme

m Utiliser RSA sans comprendre, c’est prendre des risques...
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Casser le chiffrement

Faisable en principe :
A intercepter la clé publique (facile)
intercepter le chiffré ¢ (demander a PRISM ou ECHELON)
B énumérer tous les messages possibles, calculer leurs chiffrés J
B sarréter quand ¢ = c.

Infaisable en pratique : trop long (2% messages de longueur N)
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Modéliser la sécurité

Premiére idée

Idéer:
Probleme de sécurité = Probleme de complexité

Un chiffrement sera solide s’il n’existe pas d’algorithme efficace pour le
casser.
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Modéliser la sécurité

Modele de complexité

Parametre de sécurité Un entier N représentant la taille des clés
(nombre de chiffres) et des messages.

Erude asymprotique Efficace = complexité polynomiale.
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Propriétés a étudier

Alice envoie un message 7 chiftré en ¢ a2 Bob. Peut-on :
m Trouver 7 a partir de ¢ dans le cas général ? (notion de fonction a sens
unique)
m Trouver  si on sait que le message était choisi parmi un ensemble
restreint de possibilité, par exemple 0, ..., 9 ? (sécurité sémantique)

m Construire le chiftré de 2 a partir de ¢ sans connaitre 7 ?
(non-malléabilité)
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Fonction a sens unique Probléme ouvert pour RSA.
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Modéliser la sécurité

RSA : bilan

Fonction a sens unique Probléme ouvert pour RSA.
Malléabilité¢ Oui.
Enc(pk, m x m') = Enc(pk, m) x Enc(pk, n’).
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Modéliser la sécurité

RSA : bilan

Fonction a sens unique Probléme ouvert pour RSA.
Malléabilité Oui.
Enc(pk, m x m') = Enc(pk, m) x Enc(pk, n’).
Sécurité sémantique Non. Calculer Enc(pk, i) pouri = 0...9.
Eten pratique? GPG utilise RSA mais GPG # RSA.
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Modéliser la sécurité

Remarque sur la sécurité sémantique

RSA n’a pas la propriété de sécurité sémantique car on peut calculer
Enc(pk, i) pouri =0...9

Ceest vrai pour tout algorithme de chiffrement a clé publique

m ...a condition quen chiffrant deux fois un méme message, on
obtienne le méme résultat.

Donc les algorithmes de chiffrement stirs ne sont pas déterministes.
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Au fait

m Siladversaire ne peut pas gagner a tous les coups mais seulement une
fois sur 10, cest génant?

m Commerce électronique mondial : 1012 € par an.
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Cadre probabiliste

Idée 2. : Cadre probabiliste

m Algorithme de chiffrement probabiliste.
m Ladversaire peut jouer aux dés.

m On veut que la probabilité de succes de I'adversaire soit une fonction
négligeable du parametre de sécurité N.

Définition (Négligeable)

Estun On— 400 (N_k) pour tout £ € N,
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Modélisation de 'adversaire

Pour cet exposé adversaire est :
m un algorithme

m probabiliste

polynomial
m omniscient sur le réseau (acces aux messages entre Alice a Bob).

passif (a la différence de la NSA)
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Etsion jouait ?

On peut modéliser la sécurité comme un jeu a deux joueurs :
m Le challenger (algorithme modélisant Alice et Bob)
m L’adversaire (algorithme modélisant Eve)

Question : quelles chances de succes pour I'adversaire ?



Modéliser la sécurité

Le jeu de la sécurité sémantique

m On donne a l'adversaire la clé publique utilisée. L'adversaire choisit
deux messages g et 71 et les donne au challenger.

Le challenger :

m choisitb <+ U ({0,1})
m calcule le chiffré ¢, < Enc(pk, m;)
m donne ¢, 4 I'adversaire

m L’adversaire calcule une valeur &'.

m Si ¥ = b, adversaire a gagné.



Modéliser la sécurité

Quantifier la dangerosité de 'adversaire

m SiPr[/ = 1|b = 1] = Pr[// = 1|b = 0], 'adversaire n’a aucun
succes.

m Un adversaire est dangereux si Pr[6' = 1|6 = 1] et Pr[¢/ = 1|6 = 0]
sont significativement différents.
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Modéliser la sécurité

Indistinguabilité

Autre présentation du jeu :
m Enc(pk, m;) peut étre vu comme une loi de probabilité D,

m Lladversaire doit tenter de distinguer Dy et Dy .

Définition (Indistinguabilité de distributions de probabilité)

Dy et Dy indistinguables (noté Dy ~ Dy ) ssi pour tout algorithme
polynomial probabiliste F 4 valeur dans {0, 1} et tout £ fixé

Pr[F(x) = 1|x < Do| — Pr[F(x) = 1|x < D]

est une fonction négligeable du parametre de sécurité N.
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Relation d’indistinguabilité

Lindistinguabilité :
m est une relation d’équivalence

m passe au contexte : Dy ~ Dy = f(Dy) =~ f(Dy) pour tout
algorithme (probabiliste) / polynomial.
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Modéliser la sécurité

Idée 3 :

Sécurité sémantique = indistinguabilité de distributions

Définition (Sécurité sémantique)

Le chiffrement possede la propriété de sécurité sémantique ssi pour tous
messages 71 et 71

(pk, Enc(pk, 7)) ~ (pk, Enc(pk, 7))
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Premiers siirs

Définition (Premier sfir)

Nombre premier de la forme 2¢ + 1 avec g premier.

Dans la suite :
m p premier str
m g = (p—1)/2 (et g premier)
m p possede N chiffres (en binaire)
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Résidus quadratiques

Définition (Sous-groupe des résidus quadratiques modulo p)

Sous-groupe des carrés de Z,° :

Gy = {<%|x € ZPX}
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Sécurité du chiffrement de ElGamal

Logarithme discret

Remarque

Gy est d'ordre g = (p — 1) /2 (avec q premier,).

Pour tout g € G, \ {1} fixé, tout élément de G, s’écrit sous la forme g*,
avec x € 7 et x est unique modulo q.

Définition (Log discret en base g)

DL,(g") = xpourg € Gy \ {1} etx € [0, g].
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Complexité temporelle des calculs dans G,

N : nombre de bits de p (parametre de sécurité).

Complexité des opérations usuelles dans G, :

m Somme: O(N).

m Produit : O(N?) (en pratique O(N"%) et en théorie
O(N log N loglog N)).

m Calculer g* avecx € [0, [ : O(N?) (car O(log x) multiplications).

m Calculerg™! = g771: O(N3).

= Calculer DL, (x) : eV2 122N +o(VN) (sous-exponentiel mais pas
polynomial).
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Probleme du log discret

Définition (Probleme du log discret)

Existe-t-il un algorithme (probabiliste) efficace prenant en entrée p, g et x
ayant une probabilité non-négligeable de calculer DL, (x) ?

Conjecture (DL)
Non.
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Le protocole (1976)

Alice et Bob veulent convenir d’un secret mais sont écoutés par Eve.
B Convention publique : p premier fort, g € G, \ {1}.
Alice: x < U ([0, g]).
B Alice £, Bob.
B Bob:y <+ U([0,4]).
B Bob éy% Alice.
A Alice calcule ¢ = (¢”)".
B Bob calcule ¢ = (¢).
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Computational Diffie-Hellman Assumption

Eve n’arrivera pas i calculer ¢ 3 partir de p, g, ¢ et g7 :
Conjecture (CDH)

Tout algorithme efficace prenant en entrée p, g, g° et ¢ a une probabilité
négligeable de calculer g .
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Decisional Diffie-Hellman Assumption

Eve ne sait méme pas faire la différence entre ¢ et un élément de G,
quelconque :

Conjecture (DDH)

Les deux distributions suivantes sont indistinguables :

D((g"g g7) |x < U([0,4]); y + U([0,4]))
D ((¢¢,¢) % U([0,4]); v+ U([0,9]); ¢ < U(G))
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DDH = CDH
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Remarques

m Difhicultés relatives des conjectures

DDH = CDH = DL = P # NP

m Démonstration de DDH probablement non triviale...

m Conjecture DDH non réfutée depuis 40 ans.
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Sécurité du chiffrement de ElGamal C]llﬁrement de E1Gamal

Protocole

On fixe : p premier stir de taille N, g € G, \ {1}.
Clé privée : sk < U ([0, ¢]).
Clé publique pk := g*%.

Messages : éléments de Gp.
Enc(pk, m) := (¢, pk’ - m) oty +— U ([0, g]).
Dec(sk, (a, 8)) := o~k - 8
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Correction

Dec(sk, Enc(pk, m)) = Dec(sk, (¢, pk? - m))



Contexte
Protocole de Diffie-Hellman
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Correction

Dec(sk, Enc(pk, m)) = Dec(sk, (¢, pk? - m))
— (gy)*sk Pk - m
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Correction

Dec(sk, Enc(pk, m)) = Dec(sk, (¢, pk? - m))
— (gy)*sk Pk - m
:gfsky . (gsk)}’ -m
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Correction

Dec(sk, Enc(pk, m)) = Dec(sk, (¢, pk? - m))
— (gy)*sk Pk - m
:gfsky . (gsk)}’ -m

=m
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m On pose D; = (pk, Enc(pk, m;)) pour i = 0, 1. On veut montrer
@0 ~ @1.
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Sécurité du chiffrement de ElGamal Chiffrement de EIGamal

Démo sécurité sémantique

Soit mg, m1 € G,.

m On pose D; = (pk, Enc(pk, m;)) pour i = 0, 1. On veut montrer
@0 ~ @1.

n D, = [(¢% ¢ (¢%) - mr) | sk U([0D - U([0.4D)]
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Sécurité du chiffrement de ElGamal Chiffrement de EIGamal

Démo sécurité sémantique

Soit mg, m1 € G,.

m On pose D; = (pk, Enc(pk, m;)) pour i = 0, 1. On veut montrer
@0 ~ @1.

n D, = [(¢% ¢ (¢%) - mr) | sk U([0D - U([0.4D)]

m Onpose D} = [(g%, &, ¢ - m:) | ske-U([0.41); 3+~ U (109D ¢+ U ()]
pouri =0, 1.
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Démo sécurité sémantique

Soit mg, m1 € G,.
m On pose D; = (pk, Enc(pk, m;)) pour i = 0, 1. On veut montrer
@0 ~ @1.
m D= [(g% 2, (¢%) - mi) | skeU([0.gD; - U([0.9D)]

m On pose D, = [(gjk,g}',g/ - m;) |SkFU(ﬂo:qﬂ);y<—U([O>q[);g/<—U(GP)]’
pouri =0, 1.
m Montrons Dy ~ D) = D) = D; :
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Démo sécurité sémantique

Soit mg, m1 € G,.

m On pose D; = (pk, Enc(pk, m;)) pour i = 0, 1. On veut montrer
@0 ~ @1.

n D, = [(gg, (¢%) - mi) | skeu(l0gDi (109D

m On pose D, = [(gjk,gy,gl - m;) |sk<—U([0/1ﬂ);y<—U([O>q[);g/<—U(GP)],
pouri =0, 1.

m Montrons Dy ~ D) = D) = D; :

m DDH = D; = D; (par passage au contexte)
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Démo sécurité sémantique

Soit mg, m1 € G,.
m On pose D; = (pk, Enc(pk, m;)) pour i = 0, 1. On veut montrer
@0 ~ @1.
w D; = [(¢%. &, (¢%) - mi) [ skeU(0gD: y-(10.0D)]
m On pose D, = [(gjk,gy,gl - m;) |sk<—U([0/1ﬂ);}'<—U([0>q[);g/<—U(Gp)],
pouri =0, 1.
m Montrons Dy ~ D) = D) = D; :
m DDH = D; = D; (par passage au contexte)
m D) = D, donc D} et D indistinguables.



Contexte
Protocole de Diffie-Hellman

Sécurité du chiffrement de ElGamal Chiffrement de EIGamal

Démo sécurité sémantique

Soit mg, m1 € G,.
m On pose D; = (pk, Enc(pk, m;)) pour i = 0, 1. On veut montrer
@0 ~ @1.
w D; = [(¢%. &, (¢%) - mi) [ skeU(0gD: y-(10.0D)]
m On pose D, = [(gjk,gy,gl - m;) |sk<—U([0/1ﬂ);}'<—U([0>q[);g/<—U(Gp)],
pouri =0, 1.
m Montrons Dy ~ D) = D) = D; :
m DDH = D; = D; (par passage au contexte)
m D) = D, donc D} et D indistinguables.
m Donc DDH = Dy ~ D;.



Contexte
Protocole de Diffie-Hellman

Sécurité du chiffrement de ElGamal Chiffrement de EIGamal

Conclusion (provisoire)

Le chiffrement de ElGamal possede la propriété de sécurité sémantique,
sous I’hypothese que DDH est difficile.



Conclusion

Conclusion

m La sécurité des algorithmes de chiffrement peut étre modélisée :

m complexité
m algorithmes probabilistes
m notion d’indistinguabilité de distributions de probabilité

m Elle peut étre démontrée rigoureusement sous certaines hypotheses
(qui impliquent P # NP).



Conclusion

Pour aller plus loin

m Il y a dautres propriétés de sécurité a étudier avant de choisir un
algorithme de chiffrement :

m ElGamal est malléable
m etc

m Mettre au point un algorithme de chiffrement stir est délicat.

m Avoir une porte blindée ne sert a rien si on a des murs en carton.



Conclusion

Relativisons 'importance de la crypto

A CRYPTO NERD'S
1 I MAGINATION «

HIS LAPTDPS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,

CUJSTER To CRACK 1T
NO GooD! IT'S
UoGE -BIT R&“-N
E\”L PLHN

15 FOILED! ™~




Conclusion

A CRYPTO NERD'S

1 I MAGINATION «

His LAPTOPS ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,
CUJSTER To CRACK 1T

N0 GooD! 1T'S
uoGe -BIT R‘ﬁﬁ"

E\”L PLHN
15 FOILED! ™~

| ACTUALLY HAPPEN:

Relativisons 'importance de la crypto

WHAT WOoULD

HIS LAPTOP'S

DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE TEus US THE. PASSWORD.

GOT I,

79
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